UniFi Gateway – Hirdetésblokkolás

A hirdetésblokkolás a Network alkalmazás Alkalmazástűzfal szekciójában található funkció, amely lehetővé teszi, hogy csökkentse a böngészés közben tapasztalt hirdetések számát.
Ez a DNS használatával történik, amely blokkolja a gyakran használt hirdetési domaineket. Miután egy domain blokkolásra kerül, az adott domain által szolgáltatott összes hirdetés is blokkolva lesz.
Megjegyzés: Ha a kliensek egyedi DNS szervereket használnak, a rendszer átirányítja őket a UniFi Gateway DNS szerverére, amikor a hirdetésblokkolás engedélyezett.
Követelmények
· Egy Next-Gen UniFi Gateway vagy UniFi Cloud Gateway.
Korlátok
Néhány kliensspecifikus adatvédelmi vagy DNS funkció akadályozhatja a hirdetések blokkolását.
Ezek közé tartoznak:
· Titkosított DNS (DoH/DoT).
· Android Privát DNS és Apple iCloud Privát Átjáró / IP cím követés korlátozása.
· Kliens VPN-ek vagy proxyk.
Kivételek hozzáadása
A beépített hirdetési domain listákhoz hozzáadhat kivételeket a forgalmi szabályok segítségével. Ha bizonyos domaineket engedélyezni szeretne, miközben a többi domain blokkolva marad, egyszerűen hozzon létre egy Engedélyezési szabályt és adja hozzá az engedélyezni kívánt domaineket. Tudjon meg többet a forgalmi szabályokról itt.
Tesztelés
A hirdetésblokkolás teszteléséhez nyisson meg egy terminál / parancssor ablakot egy klienseszközön, amely csatlakozik az adott virtuális hálózathoz, ahol a funkció engedélyezve van.

